#2 ONTHELINENEWSROOMS

DEFENDIMG PRESS FREEDRDOM

Haber merkezlerinin ¢evrimici tacize
hedef olan gazetecileri
desteklemesi icin protokol

Uluslararasi Basin Enstittsu (IPI)

Giris Icindekiler

Tehditler, hakaretler ve karalama kampanyalari dahil
olmak Uzere gazetecilere ydnelik ¢evrimici taciz ve
saldirilar, gazetecileri susturmaya ve kamuoyundaki
guvenilirliklerini gdlgelemeye yonelik bir arag olarak
gittikce artan bir sekilde kullaniimaktadir. Cevrimigi b.
tacizin ve bunun bilginin serbest dolasimi Uzerindeki
olumsuzetkisinin ele alinmasi ¢cok aktorlu biryaklagim
gerektirirken, haber merkezlerinin gazetecilerini
tacizin yol acabilecegi mesleki ve kisisel zararlardan
korumak icin Ustlenmesi gereken anahtar bir
roli vardir. Bu Protokolde, haber merkezlerinin
atabilecegi belirli adimlar ve alabilecegi 6nlemler
verilmektedir.

IAdlm 1: Raporlama

a. Haber merkezinde ¢evrimici taciz

konusunda bir glvenlik kultard yaratin

Net raporlama hatlari ve raporlama

kanallari olusturun

c. Cevrimici saldiri ve taciz olaylarini
belgeleyin

Adim 2: Risk Degerlendirmesi

a. Fiziksel zarar riski
b. Psikolojik zarar riski

. . c. itibarin zarar gérmesi riski
Bu Protokolde yer alan onlemler, Nisan ve Aralk

2018 arasinda bes Avrupa ulkesindeki - Finlandiya,
Almanya, Polonya, ispanya ve Birlesik Krallik
- 45 haber merkezine vyapilan fiziki ziyaretler

I Adim 3: Destek mekanizmalari

a. Dijital emniyet destegi
sirasinda ve ayrica c¢esitli Ulkelerden uzmanlarla b. Hukuki destek
gerceklestirilen toplantilarda IPI tarafindan derlenen c. Duygusal ve psikolojik destek
verilere dayanmaktadir. IPI hukuk uzmanlarina, d. Gegici izin, yer degistirme ve/veya baska
sivil toplum temsilcilerine ve akademisyenlere ek gorev verme
olarak, toplamda 110'dan fazla yaz isleri mUdE]rU, e. Kurumsal destek aciklamasi
gazeteci ve topluluk yoneticisi ile gorusmustur. Ulke f.  Cevrimici suistimalin moderasyonu

ici ziyaretlerin bir parcasi olarak, ¢evrimici tacizin
Ozellikle kadin gazeteciler ve serbest calisanlar
Uzerindeki etkisini tartismak amaciyla bu gruplar ile
toplam sekiz odak grup gortsmesi yapiimistir.
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I Adim 4: izleme ve Yeniden Degerlendirme

I Roller ve gérevler

IPI'n Newsrooms Ontheline programinin bir parcasi + Cevrimici Givenlik Koordinatérii
olarak yayinlanan bu Protokol her duruma uygun . Yénetim

bir talimat kumesi olarak degil, haber merkezi + Yaziisleri mudiirleri
yoneticilerinin kendilerine 6zgu kosullar icin ise . Moderatérler

yarayan ve uzun vadede surdurulebilir olan bir . Gazeteciler

sistem olusturmalarina yonelik bir baslangic noktasi

olarak tasarlanmistir.
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Adim 1: Raporlama

Haber merkezinde cevrimi¢i taciz

konusunda bir guivenlik kaltdrd yaratin
Yénetim, personelininve kurumakatkidabulunanlarin
karsi karsiya kaldigi saldiri tirlerini anlamak ve bu
saldirilar hakkindaki tartismalari normallestirmek
icin gerekli tiim adimlari atmalidir.

» Dahili bildirim: Tum personele bir e-posta
gondererek medya kurulusunun ¢evrimigi
saldirillart ciddiye aldigini acikca belirtin. Bu
onlem, haber merkezinde guven olusturmak
acisindan  6nemlidir.  Bunun yapilmasi, iki
onemli mesaj verir: Birincisi, gazeteciler
arasindaki sosyal medyada suistimale hedef
olmanin yeni normal oldugu seklindeki yaygin
dusuntsu cardtdr ve ikincisi, gazetecilere
medya kurulusunun kendilerini destekleyecegi
seklinde bir emniyet duygusu asilar.

» Yozi isleri toplantilarinda  sirekli  olarak
cevrimici suistimal hakkinda konusun: Yaz isleri
muddrlerinin konuyu gtindeme getirmelerinin
bir yolu, gazetecilerin yakin zamanda hedef
alinip alinmadigini gayri resmi olarak sormak
ve ayrica gazetecileri suistimale yol acmasi
muhtemel hikayeler ile gorevlendirirken saldiri
riski konusunda farkindalik olusturmaktir.
Siyasi bir kriz veya toplumsal karmasa sirasinda
veya secimlerden once, bu tartismalar daha sik
yapilmaldir.

» Cevrimici tacizin etkisini ve bununla mucadele
etmeye yonelik onlemlerin etkililigini
degerlendirmek icin haber merkezinde isimsiz
bir anket dagitin.

[spanyol cevrimici haber sitesi Publico.es,
suistimalin personeli tizerindeki etkisini ve aldigi
onlemlerin etkililigini élcmek icin bir personel
anketi gerceklestirmistir.

» Gazetecilerin ¢alismalarinin sosyal medyadaki
yansimalari veya ¢evrimici yorum ve tartismalar
Uzerine bir “saghk kontrollG” yapmak icin sosyal
medya ekipleri ile gazeteciler arasinda dizenli
toplantilar gerceklestirin.

» Medya organinin kurum i¢i aginda, sirketin
cevrimici taciz ile ilgili politikalari ve sirketin bu
sorunla basa ¢ikmak icin olusturdugu araclar ve
protokoller hakkinda bilgi iceren kolay erisilebilir
bir bélum olusturun.

BBCnin kurum ici aginda, gazetecilerin bu
alandaki travmalari ve kendileri tzerindeki
etkisini tartistigr egitim  filmleri  mevcuttur.
Bu filmler, travma konusunda bir tir “yeni
baslayanlar icin kilavuz” gérevi gérmekte ve
konunun anlasiimasini kolaylastirmaktadir.

Net raporlama hatlari ve raporlama
kanallari olusturun

Personelin tim yeleri ve katkida bulunaniar,
suistimal vakalarinin kime ve nasil rapor edilecegini
bilmelidir. Haber merkezleri, saldirilarin kolayca rapor
edilebilecegi ve gazetecilerin destek mekanizmalarina
erisebilecegi cesitli kanallar olusturmalidir.

Gayri resmi raporlama mekanizmalarr:

» Meslektaslar ile gayri resmi sohbetleri tesvik
edin: Haber merkezleri, gazetecileri taciz
deneyimlerini akranlari ve yazi isleri mudurleri
ile paylasmaya tesvik etmelidir. Cevrimici
saldinlar hakkinda acikca konusmanin bir
zayiflik veya asiri hassasiyet gostergesi olmadigi
aciklanmaldir.

» WhatsApp, Messenger veya benzer bir
platformda (Signal, Telegram, Threema, vb.)
gazetecilerin taciz olaylarini paylasabilecegi bir
sohbet grubu olusturun. Ortak bir sohbet alani,
konu hakkindaki farkindaligi artirabilir ve bir
dayanisma ve topluluk duygusu olusturabilir.

Resmi raporlama mekanizmalarsi:

» Hedef alinan gazetecilerin ¢evrimici bir saldiriyi
kolayca rapor edebilecekleri gevrimici bir form
olusturun. Form kisa ve doldurmasi kolay
olmali, ancak saldiri ile ilgili tim gerekli bilgileri
kapsamalidir.

» Gazetecilerin ¢evrimici tacizi rapor edebilecegi
Ozel bir e-posta adresi olusturun.

Resmiraporlamamekanizmalari, biraksiyonbeklentisi
yaratir. Bu nedenle gazetecilere, personelin diger
dyelerine ve kuruma katkida bulunanlara, raporlarin
alinmasindan kimin sorumlu oldugu ve s6z konusu
kisinin hangi adimlari atabilecegi aciklanmalidir. Bu
Kisi taciz konusunda bilgili (tercihen egitim almis)
olmalidir ve bu kisinin haber merkezindeki konumu,
vakalari kurumda resmi bir karsilik verebilecek
pozisyondaki kisilere bildirmesine olanak vermelidir.
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Olayin ust makamlara bildirilmesinin gerekli olup
olmadigina bakilmaksizin, raporlarinin  dikkate
alindigini géstermek ve mekanizmanin guvenilirligini
korumakicin olayi rapor eden kisilere bir sekilde yanit
verilmelidir. Son olarak haber merkezleri, kadinlarin
ve azinlklarin orantisiz bir sekilde taciz hedefi
olduklarini dikkate alarak, raporlama mekanizmasi
koordinatorlerinin - bu  gruplarin  temsilcilerini
icermesini ve/veya kadinlari ve azinliklari hedefleyen
belirli saldir turlerine karsi duyarli olmalarini
saglamalidir.

C Cevrimici saldiri ve taciz olaylarini
belgeleyin

Bu, bir yandan, saldirilara hedef olan gazetecilerin
saldirilarin ekran goéruntutlerini almalari ve ilgili
diger bilgileri kaydetmeleri anlamina gelmektedir.
Saldirimin  kaynaklarini  anlamak,  bir  risk
degerlendirmesi yapmak ve medya kurulusunun
- varsa - hangi onlemleri uygulamasi gerektigine
karar vermek icin yeterli belgelendirme sarttir.
Bazi saldirilarin  yogunlugu dikkate alindiginda,
gazeteciler kendi Uzerilerindeki yuku azaltmak icin
belgelendirme suUrecinde akranlarindan, yazi isleri
mudurlerinden veya moderatorlerden yardim
almaya tesvik edilmelidir.

Ote yandan, raporlama mekanizmalarinin koordine
edilmesinden sorumlu olan kisiler, kendilerine

bildirilen ¢evrimici taciz olaylarini ve bunlara verilen
karsiliklara iliskin bilgileri takip etmek icin bir veri
tabani olusturmalidir. Bu veritabani, saglanan destek
onlemlerinin ve bunlarin etkililiginin izlenmesi i¢in
onemlidir (Adim 4 altindaki ilave bilgilere bakin).

Adim 2: Risk Degerlendirmesi

Cevrimici bir saldiri durumunda en uygun destek
tarunu belirlemek icin kapsaml bir risk degerlendir-
mesi yapilmasi dnemlidir. Asagidaki risk turleri de-
gerlendirilmelidir:

» Cevrimici bir saldirinin fiziksel bir saldiriya do-
nasmesi olasiligl.

» Hedef alinan gazeteciler Uzerindeki potansiyel
duygusal etkisi ve calismalari tUzerindeki etkisi.

» Cevrimici bir karalama kampanyasinin gazeteci-
nin ve/veya haber kurulusunun itibarina ve gu-
venilirligine zarar verme ihtimali.

Bu risk degerlendirmesine dahil olan kisiler, vakadaki
belli kriterleri tespit etmelerine ve olayin ne zaman
ust makamlara bildirilecegini anlamalarina olanak
veren uygun bir egitim almalidir. Asagida, riskin
duzeyini degerlendirmek icin kullanilabilecek bir
dizi faktor verilmistir. Risk degerlendirmesi sureci,
saldirilarin hedeflerini de icermelidir.

ﬂ Fiziksel zarar riski

Dikkate alinmasi gereken faktorler:

» Genel emniyet ortami (basina yonelik fiziksel
saldirilarin sikligl, bu tdr saldirilarin cezasiz
kalmasi, basina yonelik genel dusmanlik
ortami).

» Bireysel bir saldirganin s6z konusu oldugu
durumlarda, bu birey hakkinda bilinen
bilgiler temelinde fiziksel saldiri riskinin
degerlendirilmesi.

» Saldirnt kampanyalarinin s6z konusu oldugu
durumlarda, bireylerin fiziksel bir saldirda
bulunma cesareti bulmalari veya saldirinin
mesru oldugunu dasunmeleri olasilig.

n Psikolojik zarar riski

Dikkate alinmasi gereken faktérler:

Dis unsurlar:

» Hem icerik hem de siklik olarak tacizin
yogunlugu (tekrar eden “dusuk seviyeli” taciz
zarar verici olabilir).

» Hedef Uzerinde ozellikle ciddi bir etkisi
olabilecek (cinsiyete, irka, cinsel yénelime, vb.
dayanan) ayrimci icerigin varlig.

» Travma yaratabilecek géruntulerin varhg.

» Korku ve glven eksikligi olusturabilecek,
gazetecinin gizlice izlendigini isaret eden
mesajlar.

» Hedefin genel destek aginin gucu.

ic unsurlar:

» Hedefin psikolojik durumu: Depresyon veya
travma belirtileri.

IPI Newsrooms Ontheline: Haber merkezleri icin ¢evrimici tacizi ele almaya y&nelik protokol 3

L
=
(o2
QO
Z
LL]
—
o
LL]
)
LLJ
A
A
i
o

ADIM 2




itibarin zarar gérmesi riski

Dikkate alinmasi gereken faktérler:

» Toplumda medyaya yonelik mevcut kutuplasma
ve dusmanligin derecesi.

» Karalamalarin halk nezdinde itibar goérmesi
olasiligr.

» Cevrimici saldirilarin daha hizli yayilmasina
olanak veren, érnegin asagidakiler gibi faktorler
dahil, saldirilarin ve karalama kampanyalarinin
hacmi ve etki alani:

+ Internet gorselleri (memes) ve ayrintili grafik
tasarimlarin kullaniimasi.

* Zombi bilgisayar  aglarinin  (botnets)
kullaniimasi.
*  Gelecekte  tekrar  cevrime  sokulma

potansiyeli olan etiketlerin ve karalamalarin
kullaniimasi.

« Saldirinin dezenformasyon Ureten internet
siteleri tarafindan daha da yayilmasi.

+ Karalama kampanyalarinin siyasi, ekonomik
ve diger cikarlar icin duzenlendigi belirtisi.

Yukandaki faktorler kisiye 0Ozel degildir. Haber
merkezlerinin, organize karalama kampanyalarina
isaret eden belirtiler dahil olmak Uzere fiziksel,
psikolojik ve itibarin zarar gormesi risklerini
tanimlayabilmek icin mesleki egitime yatirim yapmasi
siddetle dnerilir.

Adim 3; Destek

Mekanizmalarinin Uygulanmasi

Bu boélumde, gazetecilerin c¢evrimici saldirilar
veya taciz ile hedef alinmasi durumunda devreye
alinabilecek destek mekanizmalarina genel bir
bakis verilmistir. Bu mekanizmalarin hepsinin
amaci, gazetecilerin islerini givenle yapabilmelerini
saglamaktir.

ﬂ Dijital emniyet destegi

Bu destek, 6rnegin asagidakileri icerebilir:

» Tehditlerisosyal medyadakiisimsiz hesaplardan
gondermis olsalar bile, saldinlarin arkasindaki
kullanicilarin izini surmek.

P Riski en aza indirmek icin hedefin tuim
hesaplarini kilitlemek, parolalari degistirmek,
vb.

» Hedefin daha fazla suistimale maruz kalmamasi
icin, yazi isleri muddurd ve meslektaslari
hedefin sosyal medya hesaplarini devralmayi
onermelidir.

Onleyici tedbirler:

P Gazetecilerin, sosyal medya hesaplari yoluyla
halkin erisebilecegi kisisel bilgiler hakkinda bilgi
sahibi olmalarini saglayin. Herhangi bir hassas
bilginin kasitsiz olarak aciklanmadigindan emin
olun.

P Gazetecileri, bilgisayar korsanlarinin kisisel
verilerine erismesine ve alenen a¢iga vurmasina
olanak verebilecek potansiyel zayifliklar

belirlemek Uzere elektronik cihazlarini tarama
konusunda egitin.

m Hukuki destek

Cevrimigi tacize karsi yasal girisimde bulunulup

bulunulmayacagina iliskin karar, bir dizi faktor

dikkate alinarak verilmelidir. Bu faktérler séyle

siralanabilir:

» Paylasimda, bulundugunuz yargi yetkisi alanina
gore yasa disi icerik bulunup bulunmadigi.

» Dava ag¢manin, genel olarak gelecekteki
cevrimici saldirganlari engelleme olasiligl.

» Dava agmanin, bu olaydaki belirli saldirganin
eylemlerini engelleme olasihgl.

» Belirli bir baglamda dikkate alindiginda,
yasal girisimde bulunmanin ilgiyi s6z
konusu gazeteciye cekme ve diger saldirilari
guclendirme ve tesvik etme olasiligl.

» Yasal girisimde  bulunmanin,  ¢evrimigi

saldirganlarin  halihazirda iddia etmekte

olabilecegi “glcli” medya kuruluslarinin

“siradan vatandasa” saldirdigi  hikayesini

istemeden pekistirip bu yuzden ilave saldirilara

yol acip agmayacagy.

» Saldirilan gerceklestiren bireyin tek basina
mi hareket ettigi, yoksa koordine edilmis bir
kampanyaya mi katildig. Ikinci durumda, yasal
girisimde bulunmak ters etki edebilir ve daha
fazla saldiriya yol acabilir.

» Saldirinin yoneltildigi gazeteci Uzerindeki olasi
etki: Hukuk davasi etkilenen gazeteci icin bir
tatmin saglayacak mi, yoksa daha fazla duygusal
zarara mi yol acacak?

» Savcilarin da bir ceza davasindan yana olup
olmadiklari; olmalari durumunda s6z konusu
cabayi desteklemek daha kolay olabilir.
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ILAVE KAYNAK: IPI'n Newsrooms Ontheline internet

sitesi, bir hukuk davasi acarken dikkate alinmasi
gerekenler hakkinda bir video serisi icermektedir

Duygusal ve psikolojik destek

Profesyonel psikolojik destek

Profesyonel zihinsel saglk destegi, gazetecilere
yonelik cevrimici taciz ve suistimallerin sonuclarini
hafifletmeye yardimci olmada &6nemli bir rol
oynayabilir. Medya organlari, iyi bir uygulama olarak,
gazetecilerin kurulusun saglik plani yoluyla veya
medya organi ile zihinsel saglik uzmanlari arasinda
yapilan gecici dizenlemeler yoluyla zihinsel saglk
destegine erisebilmelerini saglamalidir.

Akran destegi

Cevrimici taciz ve suistimale hedef olan gazeteciler
icin, benzer deneyime sahip meslektaslari Gnemli bir
kuvvet, ayrica saldirilar ve potansiyel sonuclari ile en
iyi nasil basa ¢ikilabilecegi konusunda 6nemli bir bilgi
kaynagi olabilir.

» Yapilandirilmis akran destegi aglari: Cevrimici
suistimale hedef olmus akranlarinin

deneyimlerini dinleyecek ve onlara suistimalin
etkileriile basa ¢ikma konusunda yol gésterecek
haber merkezi personelinden olusan resmi
bir ag gelistirin. ideal olarak, bu programlara
katilan  personel  Qyeleri  yapilandiriimis
sohbetler yoluyla travma degerlendirmesi
yapma konusunda 6zel egitime sahip olmali
ve hedef alinan gazeteciyi haber merkezinde
bulunan ve saglik yardiminin yani sira hukuki
danismanlik, izleyici moderasyonu, dijital
emniyet ve diger glvenlik mekanizmalari gibi
diger destek turlerine erisimi kolaylastirabilecek
ilgili aktorlere yonlendirebilmelidir.

Dart Center’in akran destek aginin derinlemesine
analizini ve Avustralya Yayin Kurulusundaki

uygulamasini inceleyin.

BBCnin akran destek agini inceleyin.

Reuters’in akran destek agini inceleyin.

» Mentorluk programlari: Daha az deneyimli
meslektaslarina  mentorluk  etmeleri icin

kidemli bir gazeteci gorevlendirin. Mentorlar,
kendilerine danisan kisilere ¢evrimici suistimali,
tipik olarak cevrimici suistimale yol acabilecek
konulari ve suistimalin alabilecegi sekilleri
tanima konusunda yardimci olmalidir.

» WhatsApp, Messenger veya benzer bir
programdaki  bir sohbet grubu sadece
tehditleri rapor etmek icin degil, ayni zamanda
saldiri durumunda destek saglamak icin de

kullanilabilir.

» Dduzenli sohbetler: Yazi isleri mudurleri,
grup ortamlarinda cevrimici taciz konusunu
tartismaya yonelik firsatlar yaratmaya tesvik
edilmelidir. Buna asagidaki gibi ornekler
verilebilir:

+ Haber merkezindeki veya diger medya

organlarindaki gazetecilerin, kahvelerini
icerken cevrimi¢i tacizle basa ¢lkma
deneyimlerini  paylasabilecekleri  “kahve
sohbetleri” dizenlemek. Bunu deneyimlemis
gazeteciler, cevrimici suistimalle mucadeleye
dair degerli icgoruler ve ipuclari saglayabilir
ve suistimalin acgik¢a tartisilabilmesiicin alan
olusturmaya yardimci olabilir.

« Cevrimici tacizi mizahla alt etmek. Saldirilara
hedef olan kisiler 6rnegin aldiklari yorumlari
bir duvara asmayi dusunebilir. Bu yorumlari
meslektaslari ile birlikte sesli okumanin veya
bunlara glmenin arindirici bir etkisi olabilir.
Haber merkezleri, bu tar dnlemlerin endiseyi
ve gerginligi azaltmaya ve bazi durumlarda
saldirilari bir perspektife oturtmada yardimi
oldugunu bildiriyor.

Gazeteciler icin 6z-bakim plani

Gazeteciler, haber merkezleri ve diger kuruluslar
tarafindan saglanan o6nlemler disinda, yogun
cevrimici tacize maruz kalmaktan kaynaklanan uzun
vadeli travma riskini en aza indirgemek icin bir 6z-
bakim plani gelistirmeye tesvik edilmelidir.

ILAVE KAYNAK: IPI'n Newsrooms Ontheline internet

sitesi, basa ¢lkma mekanizmalari ile ilgili bir video
serisi icermektedir

Gegici izin, yer degistirme ve/veya
baska goreve atanma

Hedef alinan gazetecinin yasadigl duygusal sikintinin
bir degerlendirmesitemelinde, kisa donemli bir gecici
izin olusabilecek travmay! en aza indirgeyebilir. Bu
tar durumlarda izin verilmesi haber merkezlerinde,
dzellikle kullanicilarin olusturdugu icerik (KOI) gibi
siddet iceren veya yuksek dlcude stresli iceriklere
sikhkla maruz kalan departmanlarda yaygin bir
uygulamadir.

n
<
=
Z
<
-
)
O
>_
D)
<
<
oc
<
—
<
=
N
Z
<
NP
LLl
=
A
LLl
I_
)
Ll
A

IPI Newsrooms Ontheline: Haber merkezleri i¢in ¢evrimici tacizi ele almaya yonelik protokol 5

ADIM 3




Fin gazetesi Turun Sanomat, bir dizi cevrimici
tehdidin ardindan sokakta dogrudan tehditlere
doénisen saldirilara  maruz  kalmasindan
sonra kadin gazetecilerinden birinin yerini
degistirerek (yaklasik 250.000 kisinin yasadigi)
Turku sehrinden ¢cok daha buylik bir sehir olan
baskent Helsinki'ye almistir. Bliylk bir sehirde,
gazetecinin taninmasi olasiligi ¢cok daha azdir.

n Kurumsal destek acgiklamasi

Haber kurulusu agisindan, saldirlya ugrayan
bir gazeteci icin resmi bir destek aciklamasinda
bulunmak, kurulusun personelinin arkasinda oldugu
ve gazetecilerine yapilan saldirilari bir butin olarak
kurulusa yapilmis saldirilar olarak gordagu mesajini
gonderir. Bununla birlikte, olaya bagli olarak, dikkati
gazeteciye cekmekten ve dolayisiyla daha siddetli
saldirilari  tesvik etme olasiigindan kaginmak
icin dusuk bir profil olusturmak daha iyi olabilir.
Bir destek aciklamasi yayinlayip yayinlamamayi
degerlendirirken asagidaki kriterler g6z oOnune
alinmalidir:

» Saldiry1 guclendirecek mi?
» Daha fazla tacize yol acacak mi?

» Haber kurulusunun acmay disundugu hukuk
davalarina zarar verecek mi?

Cevrimici suistimalin moderasyonu

Diger kabul edilemez yorumlarin yani sira gazetecileri
ve haber kuruluslarini  hedef alan saldirilarin
hizla kaldirilmasini saglamak amaciyla, kullanici
orumlarinin moderasyonuna yénelik kapsamli ve iyi

gelistirilmis bir strateji gereklidir.

Cevrimici suistimalin dnlenmesi

» Hem kullaniclar hem de moderatérler igin
temel kurallar gorevi gorecek Topluluk ilkeleri
veya Internet FEtigi politikalari gelistirin. Bu
katihm ilkeleri, elestirilerin hos karsilandigini
ancak hakaret, saldiri, nefret ve tehditlerin hos
gorulmeyecegini agikca belirtmelidir.

Guardian’in _topluluk ilkelerini ve katilim

ilkelerini okuyun.

Deutsche Welle'nin internet etigi politikasini
okuyun.

» Bir topluluk olusturun: Cevrimici topluluklar
olusturmak ve surdurmek biraz zaman alabilir,

ancak ¢evrimigci tacize karsi koymak s6z konusu

oldugunda bu topluluklar c¢ok 6nemlidir.
Kendisini bir toplulugun parcasi olarak hisseden
okuyucularin, medya platformlarinda ve haber
organlarinin yorumlar kisimlarinda karalandig
veya tehdit edildiginde medya kurulusunu veya
hedef alinan gazeteciyi savunmasi daha olasidir.

» Medya organinizigin bir kayit semasi olusturun:
Kullanicilardan yorum yapabilmeleri icin kayit
olmalarini istemek iyi bir uygulamadir. Bu
gereklilik, sadece potansiyelyasal yakumlulukler
acisindan degil, ayni zamanda saldirganlari ve
robot hesaplari caydirmaya yonelik 6n bir engel
olarak da 6nem tasimaktadir.

» Secilmis iceriklerde yorumlara izin verin:
Yorumlarin moderasyonu icin kullanilabilecek
kaynaklar sinirliysa, iceriginizin sadece bir
kisminin yorumlara acilmasi iyi bir stratejidir.
Bunu yaparken, toplulugunuzun  farkl
alanlardaki géruslerini belirtme olanagina sahip
olabilmesi icin bir dizi farkli konu secin.

» Belirli zamanlarda yorumlari engelleyin: Gece
boyunca, hafta sonlari veya moderatorlerin
bu is icin yeterli zaman ayiramayacagl baska
zamanlarda tartismalarin  moderasyonunu
yapamayacaginizi dusunurseniz, ilgili sure
boyunca yorum yapilmasini engellemeyi goz
énune alin. Bunuyaparsaniz, kullanicilara tekrar
ne zaman yorum yapabilecekleri konusunda
bilgi verildiginden emin olun.

» Yorum  yapilabilecek  sireyi  sinirlayin:
Kullanicilara géruslerini  paylasma olanagi
vermek ama ekibinizin Uzerindeki yuku

sinirlamak icin baska bir strateji, yorumlara
haber yayinlandiktan sonra sinirli bir sure
boyunca izin vermektir.

» Kullanicillarin _ faaliyetlerini _izlemek icin
alarmlar olusturun: Bazen, bir suredir yorum
yapllmayan konusmalar aniden tekrar aktif
hale gelir. Yorumlari kapatmak istemiyorsaniz,
moderatorlerin dikkatini bu degisiklige ceken
bir bildirim sistemi kullanin.

Cevrimici suistimalin moderasyonu ve bunlara
tepki gosterilmesi

Gazetecileri hedef alan saldirilari, tehditleri ve
hakaretleri kaldirmanin, saldirgandan kaynaklanan
fiziksel siddet riskini ortadan kaldirmadigini
unutmayin. Moderatdrler bir gazeteciyi hedef alan,
Ozellikle de bir tehdit iceren saldirgan mesajlar
gorduklerinde, sadece bu mesajlari kaldirmakla
kalmayip bunlari s6z konusu saldirilarin hedefinde

n
<
=
Z
<
—l
)
U
>_
)
=
=
ad
<
—
<
=
N
S
LLI
=
Al
Ll
|_
wn
LLI
a)

IPI Newsrooms Ontheline: Haber merkezleri i¢in ¢evrimici tacizi ele almaya yonelik protokol 6

ADIM 3




olan kisi de dahil olmak Uzere haber kurulusundaki tartisma forumlarindaki standartlar ile ayni topluluk
ilgili kisilerin dikkatine sunmahdir. standartlariniuygulama egilimindedir; bu forumlarda

moderasyon ekipleri kendi okuyucu Kkitleleri ile
Sitedeki yorumlar: iliskiler kurarak kullanicilar ile ve kullanicilar arasinda
saglikli toplumsal tartismalar icin bir ekosistem

» Yorumlarin kaldirilmasi: Bir gazeteciye karsi olusturmaktadir.

bir tehdit, hakaret veya baska bir saldiri iceren
yorumlarin, s6z konusu yorumun mesru

o . . . Facebook'ta cevrimici suistimalin yénetilmesi:
elestiri sinirlari icinde mi oldugunu yoksa

Topluluk ilkelerini ihlal ettigini ve bu nedenle
kaldiriimasinin mi gerekli oldugunu belirlemesi
gereken moderatorler tarafindan dikkatle
analiz edilmesi gereklidir. Bir gazeteciye yonelik
bir saldir iceren yorumlarin kaldiriimasi ile
ilgili kararlar, sadece saldirinin igerigini degil,
aynl zamanda gazetecinin savunmasizligini
da dikkate almahdir. Kullanicilarin,
yorumlarinin neden kaldirildigi ve yorumun
Topluluk ilkelerinizin hangi maddesini ihlal
ettigi konusunda bilgilendirilmeleri iyi bir
uygulamadir.

» Kullanicilarin uyarilmasi ve engellenmesi:

» Topluluk ilkelerini tekrar tekrar ihlal eden
kullanicilar uyarin: Topluluk ilkelerini tekrar
tekrar ihlal eden kullanicilari uyarmanin
iyi bir yolu, yorum paylasmalarini belirli bir
sureyle engellemektir. Bu adimi attiginizda,
kullanicinin sizden bu kararin neden verildigi
konusunda bir mesaj aldigindan emin olun.

» Hesaplar silindigi zaman kullanicilara  bilgi
verin: Bir kullanicinin yorumlara erisiminin
tamamen silinmesi ciddi bir adimdir ve ciddi
saldirganliklara karsi verilebilecek uygun bir
yanittir. Hesaplari silinen kullanicilara, bu
kararin neden verildigine iliskin bir mesaj
gonderilmelidir.

» Moderatorlerin kullanici sohbetlerine
katihmi:  Moderatorler, medya organinin
hesabi altinda hareket etmeli ve Topluluk
ilkeleri kapsamindaki kurallari kullanicilara
hatirlatmalidir. Gazetecilerin sohbetlere
katilimi sohbetin kalitesini artirabilir, ancak bu
katihm zorunlu olmamalidir ve riskler dikkatle
degerlendirilmelidir.

Sosyal medya platformlarinda:

Medya kuruluslari, sosyal medya platformlarini daha
blyUk bir izleyici kitlesine ulasmak, belirli konularda
toplumsal tartisma olusturmak ve nihai olarak
bir topluluk yaratmak icin kullanmaktadir. Medya
organlari, resmi sosyal medya kanallarinda kendi

» Saldirgan veya tehdit edici icerige sahip veya
kugUk dusurucu sozler ve hakaretler iceren
yorumlari silin. Ancak ne kadar sert olursa
olsun, elestirilere izin verilmelidir.

» Kuflr iceren yorumlar gizleyin. Moderatorler
genellikle bunun silme o6nleminden daha
az etkili oldugunu ddsunur, cunku diger
kisiler géremese de kullanici ve kullanicinin
arkadaslari hala s6z konusu icerigi gorebilir.

» Bir kullanici, uyarildiktan sonra bile tekrar
tekrar nefret iceren veya kufurlG yorumlar
paylastiginda, bu kullanicinin  medya
organinin Facebook sayfasina girisini yasaklayin.
Bu islem, acik tartismalarin degerlerine
surekli olarak zarar verdigi gorilen
kullanicilar engellemek icin yapilir.

» Diger kufurld yorumlari engellemeye yonelik
bir uyari olarak bir kullaniciy1 sayfadan cikarin.
Bu islemin sonuglari, kullanici sayfayi tekrar
begenebilecegi veya izleyebilecegi icin
yasaklama isleminden daha hafiftir.

» Yorumlarn devre disi birakin/kapatin, ancak
bu o6zellik sadece video paylasimlari icin
kullanilabilir. Bu islem, moderasyon ekibi
bir video veya canli yayindaki yorum akisinin
moderasyonu icin yeterli kaynaga sahip
olmadiginda yapilr.

» Bazi sozcukleri engelleyin ve kufur filtresinin
glcunu ayarlayin.

» Hem Facebook'un hem de medya organinin
kendi topluluk ilkelerini ihlal eden bir
paylasimi veya Facebook Sayfasini rapor edin.

Twitter'da ¢evrimici suistimalin yonetilmesi:

» Susturma: Hem medya organinin hem de
Twitter''n  topluluk ilkelerini ihlal eden
¢evrimici suistimaller s6z konusu oldugunda,
moderatorler hesaplari engelleme yerine
susturma egilimi gdstermektedir. Busecenek
suistimalin dogrudan etkisini hafifletmekle
kalmaz, ayni zamanda susturulan kullanici
susturma hakkinda bilgi sahibi olmadigindan
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olasi bir 6fke tepkisini de engeller. Son olarak,
susturma islemi moderatdrlerin susturulan
hesaplar tarafindan Uretilen icerigi hala
gorebilmelerini, bdylece olasi muteber
tehditler konusunda tetikte kalmalarini
saglar.

» Engelleme: Moderatorler surekli olarak
istenmeyen e-posta veya dolandiricilik
mesaji gdnderen hesaplari engelleme egilimi
gosterir; diger durumlarda ise moderatorler
bu o6nlemi, engellendiginde kullaniciya
bildirim gitmesinden dolayr dogabilecek
tepkileri dnlemek amaciyla genellikle son

care olarak kullanir. Ayrica, moderator
engellenen hesaba erisemeyeceginden,
bu durum moderatérin olasi tehditleri

izlemesini zorlastirir.

» Rapor etme: Moderatorler, muteber ve olasi
tehditler yayan veya siddet goruntuleri
iceren tweet veya hesaplari genellikle
Twitter'a rapor eder.

» Yanitlan gizleme: Moderatorler, tweet'lerine
verilen yanitlari gizleme secenegine sahiptir.
Tum kullanicilar, gizlenmis yanitlari orijinal

tweet'te gosterilen gizlenmis yanit simgesi
yoluyla hala gorebilir. Ancak Twitter,
trolleme amagli veya hakaret iceren
yorumlarin etkisini en aza indirerek sohbete
hakim olmalarini 6nlemek amaciyla bu
secenegi gelistirmistir. Moderator bir yaniti
gizlediginde, yanitin yazarina bir bildirim
gonderilmez.

Adim 4: izleme ve Yeniden

Degerlendirme

Haber merkezleri, rapor edilen c¢evrimici taciz
olaylarini izlemeli ve gazetecileri ¢evrimici tacizden
korumaya yonelik giivenlik ve destek mekanizmalarini
tekrar degerlendirmelidir.

Haber kuruluslari, ¢evrimicitacizvakalarinive bunlara
verilen karsiliklari takip etmek icin bir veri tabani
olusturmahdir. Bu veri tabaninin her taciz olayini
icermesi gerekli degildir, ancak en azindan personel
Uyeleri tarafindan resmi raporlama mekanizmalari
yoluyla rapor edilen veya bir risk degerlendirmesi
sonucunda destek &nlemlerinin uygulanmasinin
gerektigi olaylari kapsamahdir.

Bu veri tabanmin birincil amaci, rapor edilen
cevrimici taciz olaylarini arastirmak ve yeni veya

farkh 6énlemlerin gerekli olup olmadigi dahil olmak
Uzere, uygulanan destek 6nlemlerinin dtzenli olarak
(yeniden) degerlendirmesine olanak saglamaktir.

Haber merkezleri, destek onlemlerinin
degerlendirilmesine ek olarak, tacize yonelik genel
yanit mekanizmalarinin yapilarinin etkinligini de
duzenli bir sekilde yeniden degerlendirmelidir. Bu
degerlendirme, personel Uyelerinin ve kuruma
katkida bulunanlarin ne dlctide bu konunun ciddiye
alindigini gorebilecegi nitel anketlerin yani sira,
herhangi bir formda karsilik verilen vakalarin sayisina
iliskin nicel incelemeleri de icermelidir.
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Roller ve Gorevler

Burada, dikkate alinmasi gereken rollerin ve

gorevlerin bir aciklamasi verilmistir. Kiiciik élcekli
haber merkezlerinde, bu rollerin bazilari tek bir kisi

tarafindan dstlenilebilir.

Cevrimici Guvenlik Koordinatoru
Bu profil, personel Uyeleri arasinda acik bir bicimde

dagitilabilecek veya belirli tek bir kisiye verilebilecek
bir dizi gorevi kapsamaktadir:

» Gazetecilerin c¢evrimici taciz olaylarini rapor
edebilecegi kisi olarak gorev yapmak.

» Hedef alinan gazeteciler, yazi isleri muduru ve
okuyucu temsilcisi ile koordinasyon icinde her
bir cevrimici taciz olayini degerlendirmek ve
hedef alinan gazetecinin ihtiya¢ duydugu destek
mekanizmalarini 6nermek.

» Gereken durumlarda, yonetim ve hukuk
uzmanlari ile birlikte, medya organi tarafindan
verilecek kurumsal karsilig koordine etmek.

» Uygulanan onlemlerin etkililigini izlemek ve
degerlendirmek amaciyla, cevrimi¢i suistimal
olaylariniiceren veri tabanini tutmak.

» Cevrimici saldirlarin degisen niteligi nedeniyle,
haber merkezinin cevrimi¢i tacizi énlemek ve
bunlara karsilik vermekicin uyguladigi dnlemleri
duzenli olarak gozden gecirmek.

» Bu onlemler icin bir koordinasyon ve egitim
noktasiolarak gérevyapmak. Cevrimici Guvenlik
Koordinatori tum haber merkezi onlemleri
hakkinda kapsamli bilgi sahibi olmali, bunlari
cevrimici  suistimale ugrayan gazetecilere
aciklayabilmeli ve bunlarin uygulanmasi igin
éncu kisi olmalidir.

» Cevrimici suistimale yol acabilecek yeni icerikler
hakkinda bilgi sahibi olmak icin yazi isleri
toplantilarina duzenli olarak katilmak.

Yonetim

» Cevrimici tacizin ciddi bir endise konusu
oldugunuve personel tyelerinden birine yapilan
bir saldirinin medya kurulusunun tamamina
yapilmis oldugunu kabul etmek. Bu durusu
haber merkezine ve ¢alisanlarina dizenli olarak
bildirmek.

» Haber merkezinde, c¢evrimici  suistimali
rapor etmenin damgalanmaya yol acmadigl,
yardimcr  bir ortam olusturmaya yodnelik
yapisal degisiklikleri benimsemek. Bu yeni
yapilari sirddrmek ve guncellemek icin zaman

ve finansman acilarindan yeterli
ayrilmasini saglamak.

kaynagin

Yukarida belirtilen sekilde bir veya birka¢ Cevrimigi
Guvenlik Koordinatdru gérevlendirmek.

» Cevrimici saldirilara hedef olan Kkisileri,
kendilerini etkileyen karar verme sureclerine
dahil etmek.

Yazi isleri mudurleri

» Cevrimici tacizin modern gazeteciligin bir
Ozelligi degil, ciddi ve kabul edilemez bir sorun
oldugunu kabul etmek.

» Cevrimicitacizkonusunu surekliolarakyaziisleri
toplantilarinin giindemine dahil etmek. Konu
hakkinda acik¢a konusulmasi, gazetecilerin
saldirilari rapor etme konusunda kendilerini

daha rahat hissedecekleri bir atmosfer
yaratacaktir.

Moderatorler

» Sosyal medya platformlarinda ve yorumlar
kisminda personel Uyelerini hedef alan bireysel
tehditleri  ve duzenlenmis kampanyalari
tanimlamak, bunlaribirveritabanina kaydetmek
ve gazeteciye, yazi isleri mudurine ve ¢evrimigi
guvenlik uzmanina iletmek.

» Cevrimici  suistimalin  tehdit  seviyesinin
degerlendirilmesine katkida bulunmak.

» Hedef alinan gazetecinin sosyal medya
hesaplarini devralarak s6z konusu gazetecinin
siddet iceriklerine maruz kalmasini azaltmak ve
potansiyel travmalari en aza indirgemek.

Gazeteciler

» Cevrimici tacizin ginumuz gazeteciliginin bir
ozelligi degil, ciddi ve kabul edilemez bir sorun
oldugunu anlamak.

» Farkindalk, dijital emniyet ve travma risk

yonetimi  egitimleri dahil, medya organi
tarafindan sunulanilgili tm egitim olanaklarina
katilmak.

» Hem resmi hem de gayri resmi akran destegi
yapilarina katiimak.

P Suistimalin herhangi olumsuz bir sonuca yol
acmayacagl dusunulse bile, ¢evrimici suistimal
olaylarini meydana geldiklerinde rapor etmek.
Bu olaylarin rapor edilmesi, haber merkezinin
sorunun kapsamini anlamasina ve Kkarsilik
vermek icin gerekli onlemleri gelistirmesine
yardimci olur.
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Pl hakkinda

1950 yilinda kurulan Uluslararasi Basin Enstitisu
(IP1), nitelikli ve bagimsiz gazetecilige yénelik ortak
bir baglihgl paylasan yazi isleri mudurleri, gazeteciler
ve medya yodneticilerinden olusan kuresel bir
agdir. Birlikte, gazeteciligin kamusal islevini yerine
getirmesine olanak saglayanve en 6nemlisimedyanin
mudahaleler ve misilleme korkusu olmadan 6zgurce
calisma yetisi olan kosullari saglamak icin ¢alisiyoruz.
Misyonumuz, tehdit altinda oldugu yerlerde
medya 6zgurlUgunu ve haberlerin serbest akisini
savunmaktir.

IPI''n Newsrooms
Ontheline programi
hakkinda

IPI'n Newsrooms Ontheline programinin hedefi,
medya organlarina ve gazetecilere yoneltilen
cevrimici taciz ve suistimalleri dnlemeye, ele
almaya ve karsilik vermeye yodnelik kaynaklari ve
en iyi uygulamalari derlemek ve paylasmaktir. Bu
araclari haber merkezlerine saglayarak, sadece
cevrimigi suistimalin gazeteciler Uzerindeki olumsuz
kisisel ve mesleki etkilerine karsi ¢citkmayi degil, ayni
zamanda cevrimic¢i saldirilardan kaynaklanan ve
halkin haberlere erisimini tehdit eden oto-sansurun
dnlenmesine de yardimci olmayr amaclamaktadir.

Bu Protokolin hazirlanmasi, Adessium Vakfi ile
Demokrasi ve Medya Vakfinin maddi destegi ile
mumkudn olmustur.

3 — ADESSIUM

FOUNDATTION

Democracy & Media
Foundation Stichting
Democratie & Media

Telif hakki: Haber merkezlerinin cevrimici tacize
hedef olan gazetecileri desteklemesine yonelik bu
Protokol, bir Creative Commons Atif Uluslararasi
Lisansi kapsaminda lisanslanmistir. Gerekli atifta
bulunmak kaydiyla bu Protokollu serbestce yeniden
kullanabilirsiniz.

Haber merkezlerinin

cevrimici tacize hedef olan
gazetecileri desteklemesi

icin protokol
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